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* Bilgi ve iletisim teknolojileri kullanimi stresi arttikca cocuklarin ve
genclerin zorba ya da magdur olarak siber zorbalik yasama riskleri
artabilmektedir (Tanrikulu ve Erdur-Baker, 2019).

 Ogrencilerin bilgi ve iletisim teknolojilerini kullanma becerilerinin
artmasi siber zorbalik davranislarinin artmasina neden olabilmektedir.

* Teknolojinin glinlik hayatta ve 6zellikle de 6gretim slireclerinde
yaygin bir sekilde kullanilmasi siber zorbalik riskini arttirmaktadir.



Siber Zorbaligin Tanimi |

Siber zorbalik, “bir kisi ya da grup tarafindan elektronik temelli iletisim
araclarinin kendini savunamayan bir magdura karsi saldirgan, kasith ve

tekrarh bir bicimde kullanilmasi” olarak tanimlanmaktadir (Smith vd.,
2008).




Siber Zorbaligin Tanimi |l

Bir davranisinin siber zorbalik sayilmasi icin;

(a) Kasitl ve zarar verme amaciyla yapilmis olmasi,
(b) Tekrar etmesi,

(c) Zorbaligi yapanin magdurdan daha giicli bir konumda olmasi
gerekmektedir.



Siber Zorbalik Nerelerde Gergeklesir?

Cep telefonu,

Sosyal paylasim siteleri,
Video paylasim siteleri,
e-posta, web sayfasi,
Kisisel blog



Siber Zorbalik Davranislari Nelerdir? |

* |zin almadan, kisisel bilgisayar veya akilli telefondaki bilgileri (dosya,
fotograf, yazili mesaj kayitlari vb.) alma,

* Internet ortaminda baskasinin kimligiyle izinsiz paylasimda bulunma,
e Goruntalt yapilan 6zel bir goriismeyi,
 Karsi tarafin haberi olmadan baskasina izlettirme,

* Internet ortaminda yapilan paylasimlara (yorum, fotograf, video, bilgi)
utandirici, kirici yorumlar yapma,

* Internette tehdit iceren, utandirici, kirici mesajlar gonderme



Siber Zorbalik Davranislari Nelerdir? Il

e Sanal ortamda internet sifrelerini ele gecirerek erisimi engelleme,

* Internet sifrelerini ele gecirerek mesajlara ulasma, tehdit edici /
utandirici / kirici mesajlar gonderme,

* Cinsiyetini farkl gostererek karsi tarafi kandirma, dedikodu veya
soylenti yayma,

e Birilerine kuflr etme, kiiclik disirtci bir mesaji / fotografi veya video
goruntdsunl sanal ortamda izinsiz paylasma



Siber Zorbalik Davranislari Neden Artis Gosterdi?

Internet ve cep telefonuna sahip olma oranindaki artis,

Bilisim teknolojilerine her glin 7/24 erisim

Bilisim teknolojilerini kétli amaclarla kullanma

Yiz yuze soylenemeyen sozlerin sanal ortamda daha kolay soylemesi

Kimligin gizli tutuldugunun sanilmasi
* Bir tus ile bircok insanin bir siber zorbalik olayina ortak olabilmesi

siber zorbaligin hem dinyada hem de Tirkiye'de artmasina sebep olmaktadir.



Siber Zorbalik Davranislarinda Roller Nelerdir?

Siber Zorba: Web siteleri, e-posta, bloglar, cep telefonlari, anlik mesajlasma,
sohbet odalari ile digerleriyle alay eden, onlari inciten ve kicik distren
eylemleri yapan bireylere siber zorba denilmektedir.

Siber Magdur: Siber zorbaliga maruz kalanlar siber magdur olarak
tanimlanmaktadir.

Izleyici: Siber zorbalik olayina tanik olanlara izleyici olarak ifade edilmektedir.



Siber Zorbalarin Ozellikleri

Baskin kisilik 6zellikleri

Guc gosterisinden hoslanma

Cabuk ofkelenme

Kolayca hlsrana ugrama

Kurallara uymakta zorluk

Kabadayi gibi goriinme

Magdurlarla az empati kurma ve onlara merhamet gostermeme

Yetiskinlerle saldirganca iliski kurma



Siber Magdurlarin Ozellikler

Internette cok vakit gecirme

Fazla sayida sosyal ag profiline sahip olma
Fazla sayida kisisel bilgi paylasma

Iceddniik veya disadoniik olma

Popller olma

Yiksek kaygi ve dustik 6z saygiya sahip olma

Guvenli internet kullanimi bilgi ve becerilerine sinirli olmasi



Siber Zorbalik, Akran Zorbaligi ile iliskili midir?

e Siber zorbalik, okulda gerceklesen akran zorbaligi davranislari ile iliskilidir.

* Okulda arkadaslarina akran zorbaligi yapan o6grenciler, internet ortaminda siber
zorbalik yapmaya devam etmektedirler (Tanrikulu & Campbell, 2015).

* Bu nedenle, akran zorbaligi ve siber zorbalik davranislari, 6gretmenler tarafindan
bir butun olarak degerlendirilmelidir.



Siber Zorbalik Davranislarinin Lise Ogrencileri Arasinda
Yayginhigi Nedir?

 Ulkemizde yapilan arastirmalar lise 6grencilerinin

» 13.7’sinin (Yelboga ve Kocak, 2019 )
»%30.6’sinin (Dikbiyik ve Yilmaz, 2016 )
» %42’sinin (Hesapcioglu ve Tural, 2018)

siber zorba ya da magdur deneyimleri yasadigini ortaya koymaktadir.



Siber Zorbalik Davranislarinin Nedenleri Nelerdir? |

A- icsel Nedenler

Intikam alma,

Kendini daha iyi hissetme,

Can sikintisi, eglenmek, kiskirtma,
Koruma,

Kiskanclik,

Hayal edilen yeni bir kisilik denemek,
Onaylanma duygusu,

Yeni bir kimlige biarinmek,

Ustiinlik kurmak

* Anonimlik/disinhibisyon etkisi



Siber Zorbalik Davranislarinin Nedenleri Nelerdir? Il

B- Dissal Nedenler

 Magdurun karakteristik 6zellikleri,
e Zorbanin karakteristik 6zellikleri,

* Aileye iliskin 6zellikler



Siber Zorbaligin Etkileri Nelerdir? |
A- Psikolojik Etkiler

« Uziint(,

e Korku,

* Utang,

* Stres,

* Travma sonrasi stres bozuklugu,
* Depresyon,

 Umutsuzluk,

e Okula gitmekten korkma,

* Dikkat eksikligi, hiperaktivite bozuklugu,
e Ofke,

Oz saygl problemleri,

* Endise



Siber Zorbaligin Etkileri Nelerdir? Il

A- Fiziksel Etkiler

* Uyku sorunu,
* Kilo degisimi,

e Bagimlilik davranislari



Siber Zorbaligin Etkileri Nelerdir? Il

A- Sosyal Etkiler

Dislanma,

Yalnizlasma,

Sosyal kaygi bozukluklari,

Ebeveynlerle zayif duygusal baglar



Siber Zorbaligin Etkileri Nelerdir? IV

A- Akademik Etkiler

Diusuk akademik basari,

Okuldan kagcma,

Dersi asma,

Okuldan uzaklastirilma

Okula kendini ait hissetmeme



Siber Zorbaliga karsi Ogrenciler Neler Yapmalilar? |

 Profillerinizin gizlilik ve glivenlik ayarlarinizi yapiniz. Profilinize sosyal ag
sitelerinde erisen herkes, dunyanin gormesini istemeyebileceginiz bilgileri ve
fotograflari kopyalayabilir veya ekran gorintusua alabilir. Sitenin varsayilan
ayarlarina giivenmeyin.

e Parolalarinizi givenli hale getirin ve sik sik degistirin. Birisi bir sitede oturum
acarsa ve sizmis gibi davranirsa, kimliginizi cope atabilir. Kimsenin tahmin
edemeyecegi sifreleri secin ve sik sik degistirin. Bunlari asla ebeveynleriniz veya
glvendiginiz bir yetiskin disinda kimseyle paylasmayin. En yakin arkadasiniz, erkek
arkadasiniz veya kiz arkadasiniz bile 6zel sifrelerinizi bilmemeli!



Siber Zorbaliga karsi Ogrenciler Neler Yapmalilar? I

e Uygunsuz resimler veya yorumlar yayinlamayin. Su anda size komik veya havall
gorinen seyler, bundan yillar sonra pek de havali goriinmeyebilir.

* Uygunsuz isteklere yanit vermeyin. Cogu geng, cevrimici olduklarinda uygunsuz
mesajlar ve talepler alir. Bunlar korkutucu, tuhaf ve hatta utanc verici olabilir.
Internette bir yabanci veya bir arkadas tarafindan taciz edildigini hissedersen,
hemen guvendigin bir yetiskine soyle.

e Cevap vermek asla iyi bir fikir degildir. Yanit vermek muhtemelen isleri daha da
kdtulestirir ve istemedigin bir seyi sdylemene neden olabilir.



Siber Zorbaliga karsi Ogrenciler Neler Yapmalilar? 1lI

» Sikayet edin. Uygunsuz davranislari veya diger endiseleri ihbarweb.org.tr,
guvenlicocuk.org.tr, guvenlinet.org, guvenliweb.org.tr, gim.gov.tr adreslerinden
bildirebilirsiniz.

* Derin nefes alip yavasca verin. Sakinlesmeden ne yapacaginiz ile ilgili farkh bir
karar almayin.



Siber Zorbaliga karsi Ogrenciler Neler Yapmalilar? IV

* Kendini kontrol et. "Dijital ayak izinizi" kontrol edin. Ekran adinizi veya e-posta
adresinizi bir arama motoruna yazmayi deneyin ve ne oldugunu gorun. Bu,
baskalarinin sizin cevrimici kimliginiz olarak gorduklerini anlamanin bir yoludur.

e Cevrim ici ortamda nazik olun. Ayni fikirde olmamak sorun degil, ama nahos
olma.



Siber Zorbaliga karsi Ogrenciler Neler Yapmalilar? V

* Internette ilk tanistiginiz biriyle yiiz yize gériismeyin.

e Sizi ve digerlerini sosyal medyada rahatsiz eden herhangi bir kisiyi engellemeyi
ogrenin.

* Alay ve mizah konusunda dikkatli olun. Sahsen komik olabilecek bir sey cevrim ici
olarak yanlis yorumlanabilir.



Siber Zorbaliga karsi Ogrenciler Neler Yapmalilar? VI

* Ne yayinladiginizi distiniin. Ozel e-postalarda bile, kiskirtici fotograflari veya
samimi ayrintilari cevrimici paylasmak, daha sonra sorunlara neden olabilir.

* Arkadas oldugunu disunduglinuz kisiler bile, 6zellikle eski arkadas olurlarsa, bu
bilgiyi size karsi kullanabilir. Ve iyi arkadas olsalar bile, saldiriya ugrayabilirler,
cihazlari calinabilir veya onlara génderdiklerinizi yanhslikla baskalarina iletebilirler.



Siber Zorbaliga karsi Ogretmenler Neler Yapmalilar? |

 Siber zorbaligin cocuklar ve gencler icin tehlikeli oldugunun bilincinde olma
 Siber zorbalik ile micadele konusunda 6grencilerin farkindaliklarini arttirma

» Ogretim faaliyetleriicin kullanilan teknolojilerin siber zorbalik amaciyla da
kullanilabileceginin farkinda olma



Siber Zorbaliga Karsi Ogretmenler Neler Yapmalilar? II

* Guncel alanyazini takip etmemin yaninda siber zorbalikla miicadele konusunda
glincel onleyici ve mudahale edici pratiklerden de haberdar olmalidirlar

* Erkek 6grenciler, siber zorbalik deneyimleri yasama konusunda kizlara gore daha
cok risk altinda goriinmektedir (Erdur-Baker, 2010). Bu nedenle, erkek
ogrencilerin siber zorbalik deneyimlerini dnlemeye yonelik caydirici adimlar
atilirsa 6grenciler arasinda daha az siber zorbalik yasanmasi saglanabilir.



Siber Zorbaliga Karsi Ogretmenler Neler Yapmalilar? 1lI

e Siber zorbalik davranislarinin sanal ya da hayali bir kavram olmadiginin siber
zorbalik yapmaya iten sebeplerin gercek hayatin kendisinden oldugunun
bilincinde olmalidirlar.

* Bir diger 6nemli konu ise siber zorbaligin cocuklar ve gencler arasinda can
sikintisini gideren bir eglence davranisi olarak gorilmesidir (Mura vd., 2011).
Ogretmenler, cocuklar ve genclerle calisirken siber zorbaligin bir saka ya da
eglence yontemi olmadiginin ve siber zorbaligin zarar verici davranislar
oldugunun altini cizmelidir.



Siber Zorbaliga Karsi Ogretmenler Neler Yapmalilar? IV

 Ailenin karakteristik 6zelliklerinin ve kultlrel unsurlarin siber zorbaligin ortaya
cikmasinda 6nemli faktorlerdir. Bu sebeple, 6gretmenlerin siber zorbalikla
mucadele sirecinde aile ile is birligi yapmalari ve kiltire 6zgl cozim stratejileri
gelistirmeleri gerekmektedir.

* Bir 6grenci siber zorbalik yaptiginda veya siber zorbaliga maruz kaldiginda bu
durumun olumsuz etkilerinin 6grenciyi hem fiziksel hem de ¢evrimici diinyada
etkilemektedir. Dolayisiyla, 6gretmenler, siber zorbaligin ortaya cikarabilecegi
sorunlarin ¢evrimici dinya ile sinirh olmadigini unutmamalidir.



Siber Zorbaliga Karsi Ogretmenler Neler Yapmalilar? V

« Ogretmenler siber zorbaligin olumsuz hukuki sonuclari hakkinda égrencilerini
bilgilendirmelidirler.

» Ogretmenler, 6grencilerin internet teknolojileri basinda gecirdikleri stire arttikca
ogrencilerin siber zorbalik deneyimleri yasama risklerinin artacaginin farkinda
olmalidirlar. Bu nedenle, 6gretmenlerin 6grencilerini dijital teknolojiler haricinde
bireysel veya sosyal etkinliklere tesvik etmelerinde yarar vardir.



Siber Zorbaliga Karsi Ogretmenler Neler Yapmalilar? VI

« Ogretmenler, fiziksel ortamlarda akran zorbaligina maruz kalan égrencilerin
intikam amaciyla teknoloji kullanimindaki bilgi ve becerilerini kotlye
kullanabileceklerinin farkinda olmalidirlar. Bu durum, égretmenlerin
ogrencilerinin yalnizca ¢cevrimici ortamlarindaki davranislarini degil fiziksel
ortamlardaki davranislarini da gozlemlemeleri gerektigini gostermektedir.

» Ogretmenler, sosyal mesajlasma uygulamalari veya sosyal paylasim siteleri
kullanarak 6gretim faaliyetleri amaciyla dijital bir grup kurduklarinda bu dijital
ortamlarin 6grenciler arasinda siber zorbalik amaciyla kullanilabilecegini
unutmamalidirlar.



Siber Zorbaliga Karsi Ogretmenler Neler Yapmalilar? VI

» Ogretmenlerin dikkat etmeleri gereken bir diger konunun ise cevrim
ici oyunlar oldugu gorilmektedir. Ozellikle de siddet icerikli cevrim ici
oyunlar siber zorbalik icin oldukca riskli goriinmektedir. Ogretmenler,
oyun ve eglence ihtiyaclarini karsilayabilmek icin 6grencilerini siddet
iceremeyen oyunlara yonlendirebilirler.
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